UBND TINH NAM DINH CONG HOA XA HOQI CHU NGHIA VIET NAM
SO THONG TIN VA TRUYEN THONG Poc lap - Tw do - Hanh phuc

S6:834 /STTTT-CBS Nam BPinh, ngay 09 thang 8 niam 2024
VIV canh bao chién dich tan cong ctia nhém
APT “MirrorFace”

Kinh gui:
- Cac s0, ban, nganh cua tinh;
- UBND céc huyén, thanh phé;
- VNPT Nam Dinh;
- Viettel Nam Dinh.

Trong qua trinh gidm sat an toan thong tin trén khong gian mang, Trung tam
Giam sat an toan khong gian mang qudc gia (NCSC), thudc Cuc An toan thong
tin, B Thong tin va Truyén thong, da phat hién va ghi nhan cac thong tin lién
quan dén chién dich tin cong mang dugc thuc hién bdi nhom tan cong APT
MirrorFace. Muc tiéu caa nhém MirrorFace 1a céac td chtrc tai chinh, cac vién
nghién ctru, nha san xuat. Sau khi phat tan ma doc trong chién dich tan cong,
nhom nay thyc hién cac hanh trai phép nhu: truy cap vao noi luu trir thong tin xac
thuc cua hé théng mang, phat tin ma doc tdi cac thiét bi khac trong mang cuc bo;
thuc hién cac hanh vi theo déi, trich xuat thong tin nguoi dung.

(Théng tin chi tiét xem tai Phy Iuc kém theo)

Nhim dam bao an toan thong tin cho hé théng thong tin cua cac co quan,
doanh nghiép trén dia ban tinh, S& Thong tin va Truyén thong dé nghi cac so, ban,
nganh cua tinh; UBND céc huyén, thanh phd va VNPT Nam Binh, Viettel Nam
Dinh phéi hop trién khai thuc hién mét sb ndi dung sau:

1. Kiém tra, ra soat hé thong thong tin dang s dung c6 kha nang bi anh
huong bai chién dich tan cong trén. Chu dong theo ddi cac thong tin lién quan dén
chién dich tdn cong mang, sin sang cac bién phap bao mat dé tranh nguy co bi tin
cong.

2. Chi dao, huéng dan, hd tro cac don vi truc thudoc va UBND cic xa,
phuong, thi tran td chirc trién khai thuc hién noi dung trén.

3. Tang cudng gidm sat va san sang phuong an xur 1y khi phat hién c6 dau
hiéu bi khai thac, tin cong mang; dong thoi thudng xuyén theo ddi kénh canh bao
ctia S& Thong tin va Truyén thong va cac co quan chirc nang dé phat hién kip thoi

cac nguy co tan cong mang.



Trong truong hop can thiét c6 thé lién hé ddu mdi hd tro cua S Thong tin
va Truyén thong: ong Tran Tuén Anh - K§ su Trung tdm Chuyén d6i s6 va Truyén
thong, s6 dién thoai: 0376805976, email: trantuananh.stt@namdinh.gov.vn.

Tran trong./.

Noi nhdn:

- Nhu trén;

- Phong VHTT céc huyén, TP;

- Trung tdm VHTT&TT cac huyén, TP;
- VP S¢, Trung tdm CDS&TT;

- Cong TTDT So;

- Luu: VT, CBS (anpv).

Vii Trong Qué



Phu luc

Thong tin chi tiét vé chién dich tin cong
(Kem theo Van ban so ...ISTTTT-CDS ngay .../.../2024 cia S¢ TT&TT)

1. Thong tin chi tiét vé chién dich tan cong ciia nhém APT “MirrorFace”

Gan day, da phat hién va ghi nhan chién dich tin cong trén khong gian mang
ctia nhom tan cong MirrorFace nham vao céc to chue tai chinh, vién nghién ctru
va nha san xuit. Nhoém d3 thyuc hién khai thac cac 16 hong an toan thong tin trén
san pham Array AG va FortiGate nham phat tan ma doc NOOPDOOR.

Ma doc NOOPDOOR la mot shellcode dugc gai vao timg dung hop phép trén
hé théng va c6 hai bién thé dudi dang file XML va .DLL. Ca hai bién thé nay chi
khac vé budc xAm nhap va giéng nhau vé chirc nang, cho phép nhoém MirrorFace
thiét 1ap két ndi thong qua cong 443, cong 47000 dé tai xudng file, thyuc thi cau
1€nh,...

Sau khi phat tin ma doc trong chién dich tin cong, nhém nay thuc hién céc
hanh trai phép nhu: truy cap vao noi luu trit thong tin xac thuc ctia hé thong mang,
phat tdn ma doc tdi cac thiét bi khac trong mang cuc bg; thuc hién cac hanh vi
theo dbi, trich xuat thong tin ngudi dung. Ngoai ra, MirrorFace con str dung cong
cu GO Simple Tunnel trong chién dich. Dé tranh bi phat hién, nhém doi tuong da
khai thac MSBuild dé thuc thi file . XML chira ma doc; ghi d¢ dir liéu doc hai l1én
registry cua file; chinh sira timestamp; thém luat vao tuong Itra hé théng dé cho
phép ma doc duogc két ndi toi cac céng nhét dinh; an di cac dich vu duoc kich
hoat; x6a di ghi chép cia Windows Event; x6a file ma doc sau khi khai thac. Chién
dich sir dung k¥ thuat DLL side-loading va khai thac MSBuild dé thuc thi ma doc
trén hé théng. Cic don vi ¢6 thé tdi xuéng cac ma 10C tai:
https://alert.khonggianmang.vn/
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2. Tai liéu tham khao

https://blogs.jpcert.or.jp/en/2024/07/mirrorface-attack-against-japanese-

organisations.html
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